
FORCES LMS
PARCOURS 
Je protège mon entreprise contre les attaques et les arnaques

DES TESTS
DE VALIDATION

pour valider vos acquis

Environ 7h 
pour se former

PREREQUIS
Aucun prérequis technique avancé 

OBJECTIFS

- Comprendre les principales cyberattaques et fraudes visant les
entreprises
- Identifier les signaux d’alerte et les mécanismes d’ingénierie
sociale
- Adopter les bons réflexes individuels pour réduire les risques
- Mettre en place des mesures de protection adaptées à l’entreprise
- Réagir efficacement en cas d’incident ou de fraude
- Développer une culture cybersécurité durable au sein de
l’organisation

PUBLIC VISE 

Dirigeants, managers, salariés, indépendants et créateurs 
d’entreprise

EXPERTS FORMATEURS
- Experts en cybersécurité
- Professionnels de la gestion des risques numériques
- Spécialistes de la prévention des fraudes et de la
sensibilisation en entreprise
- Intervenants issus du monde de l’entreprise et de la
formation professionnelle

Les vidéos de formation sont consultables par les personnes porteuses de handicap physique de leur domicile, sur leur ordinateur, tablette ou portable. Les personnes sou�rant de handicap visuel ou auditif peuvent avoir des di�cultés à voir ou à entendre les vidéos. 
Dans ce cas, elles peuvent consulter : 
• l’AGEFIPH : www.age�ph.fr – 0 800 11 10 09 – et la page de son site web spécialement dédiée à la formation : https://www.age�ph.fr/ressources-handicap-formation 
• le site service-public.fr pour connaître leurs droits : https://www.service-public.fr/particuliers/vosdroits 

 LES 18 FORMATIONS DE VOTRE PARCOURS EN DETAIL

1/ Je comprends les cyberattaques qui menacent mon entreprise
2/ Je comprends comment une cyberattaque devient une crise d’entreprise
3/ Je comprends comment un cheval de Troie peut infecter mon système
4/ Je comprends comment fonctionne une attaque par phishing
5/ Je comprends les nouvelles formes de phishing (QR codes, SMS, messageries)
6/ Je comprends l’attaque de l’homme du milieu
7/ Je comprends les risques liés à un réseau mal sécurisé
8/ Je vérifie l’identité de mes interlocuteurs avant d’agir
9/ J’adopte les bons réflexes pour éviter de me faire piéger
10/ Je crée des mots de passe solides et sécurisés
11/ Je sécurise mes accès et mes échanges par la double identification
12/ Je protège mon réseau et mes connexions
13/ J’améliore concrètement la sécurité de mon système informatique
14/ Je mets en place les bases pour réduire le risque de cyberattaque
15/ Je comprends l’intérêt de détecter une attaque avant qu’elle ne cause des dégâts
16/ Je sais quoi faire en cas de tentative ou de fraude avérée
17/ Je sécurise les flux financiers après un incident
18/ J’organise la sensibilisation cybersécurité dans mon entreprise

Vous voulez suivre ce parcours ?
L’équipe pédagogique peut être contactée sur 
pedagogie@laforma�onpourtous.com (réponse dans les 24 heures 
ouvrables) et les lundi, mardi, jeudi et vendredi au 06.82.93.35.08 et les 
mercredi et samedi au 06.82.93.35.07.

18
FORMATIONS VIDEO

de 10 min en moyenne 
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